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Nell’ambito delle proprie attività di trattamento dei dati e delle informazioni, HABILDESK è consapevole della necessità di soddisfare con continuità esigenze ed aspettative delle parti interessate monitorando il contesto aziendale e di mercato, valutando eventuali azioni da intraprendere a fronte di eventi come: 
· Evoluzioni significative del business; 
· Nuove minacce rispetto a quelle considerate nell’attività di analisi del rischio;
· Significativi incidenti di sicurezza; 
· Evoluzione del contesto normativo o legislativo in materia di trattamento sicuro delle informazioni;

La politica della sicurezza delle informazioni di HABILDESK si ispira ai seguenti principi: 
· Garantire all’organizzazione la piena conoscenza delle informazioni gestite e la valutazione della loro criticità, al fine di agevolare l’implementazione degli adeguati livelli di protezione;
· Garantire l’accesso sicuro alle informazioni, in modo da prevenire trattamenti non autorizzati o realizzati senza i diritti necessari; 
· Garantire che l’organizzazione e le terze parti collaborino al trattamento delle informazioni adottando policy volte al rispetto di adeguati livelli di sicurezza;
· Garantire che l’organizzazione e le terze parti che collaborano al trattamento delle informazioni, abbiano piena consapevolezza delle problematiche relative alla sicurezza;
· Garantire che le anomalie e gli incidenti aventi ripercussioni sul sistema informativo e sui livelli di sicurezza aziendale siano tempestivamente riconosciuti e correttamente gestiti attraverso efficienti sistemi di prevenzione, comunicazione e reazione al fine di minimizzare l’impatto sul business; 
· Garantire che l’accesso alle sedi ed ai singoli locali aziendali avvenga esclusivamente da personale autorizzato, a garanzia della sicurezza delle aree e degli asset presenti;
· Garantire la conformità con i requisiti di legge ed il rispetto degli impegni di sicurezza stabiliti nei contratti con le terze parti; 
· Garantire la rilevazione di eventi anomali, incidenti e vulnerabilità dei sistemi informativi al fine di rispettare la sicurezza e la disponibilità dei servizi e delle informazioni; 
· Garantire la business continuity aziendale e il disaster recovery, attraverso l’applicazione di procedure di sicurezza stabilite. 

HABILDESK S.r.l. ha inoltre stabilito standard minimi di sicurezza per lo sviluppo, l'erogazione e l'utilizzo dei propri servizi Cloud. HABILDESK S.r.l. considera i servizi Cloud di cui si avvale come estensioni della propria infrastruttura che richiedono un grado di sicurezza delle informazioni pari o superiore, a seconda della natura del servizio e degli asset in esso archiviati o elaborati.

Tutta la fornitura di servizi Cloud è concordata in conformità con la “Procedura Contratti Cloud”.

HABILDESK S.r.l. ha identificato i requisiti di sicurezza di base per tutti i servizi Cloud che sviluppa e fornisce. Questi sono esposti di seguito.
HABILDESK S.r.l. richiede che la riservatezza, l'integrità e la disponibilità delle risorse all'interno dei servizi Cloud siano protette e preservate almeno allo stesso livello delle risorse all'interno dei propri sistemi. I servizi cloud forniti da HABILDESK S.r.l. rientrano nell'ambito del sistema di gestione della sicurezza delle informazioni (SGSI) di HABILDESK S.r.l., e i rischi per i servizi e per i clienti sono soggetti a valutazione del rischio e all'applicazione di adeguati controlli tecnici e organizzativi in linea con le procedure definite nell’SGSI.

In particolare, tengono conto dei controlli applicati ai servizi Cloud all'interno dell'SGSI di HABILDESK S.r.l.:
•	Le informazioni memorizzate nel servizio Cloud e il rischio di potenziale accesso e/o gestione da parte del fornitore del servizio Cloud;
•	Le risorse mantenute nel servizio Cloud;
•	I processi e i programmi utilizzati all'interno del servizio Cloud; 
•	Rischi associati a servizi multi-tenant e/o virtualizzati; 
•	Gli utenti del servizio Cloud;
•	Gli amministratori del servizio Cloud e gli altri con accesso privilegiato;
•	I ruoli e le responsabilità appropriati in materia di informazioni, sicurezza e gestione della privacy; e
•	Le posizioni geografiche e i paesi in cui il servizio Cloud può archiviare o elaborare i dati, indipendentemente dalla durata di tale archiviazione o elaborazione.

HABILDESK S.r.l. richiede ai servizi Cloud che utilizza di aderire a tutti gli obblighi legislativi, normativi e contrattuali applicabili, inclusi quelli relativi alla protezione delle informazioni di identificazione personale (PII) e ai diritti dei titolari di PII. Tra questi figurano, come minimo, gli obblighi incombenti che ricadono su HABILDESK S.r.l., come individuati nel registro delle leggi e dei regolamenti (Ambito Dichiarazione).

I servizi Cloud di HABILDESK S.r.l. utilizzano il multi-tenanting.

Al personale di HABILDESK S.r.l. è consentito l'accesso ai beni dei clienti solo alle condizioni stabilite nei contratti con i clienti. Le misure tecniche per garantire ciò sono definite in conformità con la “Politica di controllo degli accessi”.
Per impostazione predefinita, HABILDESK S.r.l. fornisce ai clienti l'accesso ai propri servizi in conformità con la “Politica di controllo degli accessi”.
Ogni servizio definisce il modo in cui i clienti gestiscono l'accesso al servizio, inclusa la registrazione e l'annullamento della registrazione degli utenti, l'assegnazione dei privilegi, l'uso dell'autenticazione a più fattori, i controlli di crittografia e l'accesso alle funzionalità di backup e ripristino.
L'accesso dei clienti ai servizi cloud è gestito durante l'intero ciclo di vita dell'account.
Essendo la comunicazione fondamentale per la fornitura dei servizi Cloud, HABILDESK S.r.l. assicura che i clienti siano informati tempestivamente di tutte le informazioni critiche. Ciò include informazioni sulle modifiche ai servizi o alla disponibilità e agli incidenti di sicurezza relativi ai loro servizi o al loro account.

Perseguire con efficacia questi obiettivi, attraverso un approccio by design significa per HABILDESK non solo sviluppare e mantenere un sistema di gestione conforme ai requisiti specificati dalle Norme ISO/IEC 27001, ISO/IEC 27017, ISO/IEC 27018 e delle leggi cogenti come mezzo per gestire la sicurezza delle informazioni nell’ambito della propria attività, ma anche, significa garantire il miglioramento continuo del sistema di gestione per la sicurezza delle informazioni stesso.

HABILDESK è conscia che la sicurezza delle informazioni, non consiste semplicemente in un prodotto/sistema tecnologico da acquistare, ma è un processo culturale complesso, che deve coinvolgere tutte le risorse umane ed organizzative aziendali.

La Direzione, da parte sua, si impegna a riesaminare periodicamente la propria Politica per la Sicurezza delle Informazioni per garantirne la continua idoneità.

Termoli, 01/09/2026								      La Direzione
Fausto DI STEFANO
________________
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